
  

 

OBRAZAC ZA ISPUNJAVANJE ENKRIPCIOPNIH KLJUČEVA 

(ZA KORISNIKE) 

 
 

 
 

 

 

 

Potrebno je definisati enkripcione ključeve: Private key i Account Key. 

Private key se odnosi na šifru client-a (računar na kojem se instalira). 

Account Key se odnosi na šifru customer-a (zajednička šifra za sve client-e).  

Enkripcioni ključevi su osetljivi na mala i velika slova, tako da zavise od vrste i stepena 

odabrane enkripcije.   

 

Moguće je odabrati nekoliko vrsta i stepena enkripcije:  

 AES - 128 zahteva 16 znakova, 

 AES - 192 zahteva 24 znakova, 

 AES - 256 zahteva 32 znakova. 

 

NAPOMENA:  

KLJUČEVE ZA ŠIFROVANJE JE POTREBNO ZAPISATI I SAČUVATI, jer je bez 

ključeva NEMOGUĆ povratak podataka.  

 

NAZIV FIRME: ______________________________ 

DS - Client: _______________________ 



  

 

Prilikom odabira šifri izbegavajte dijaktitičke znakove (kao što su: č, ć, đ, š, ž), kao „y“ i „z“ 

zbog rasporeda na tastaturi. 

 

 

Private key 

Stepen (type) enkripcije (upišite stepen koji ste odbrali): ________________ 

 
 

Account key 
Stepen (type) enkripcije (upišite stepen koji ste odbrali): ________________ 
  

  
 

Podaci sačuvani putem Back-up klijentske aplikacije kriptovani su pomoću enkripcionih 

ključeva. Enkripcioni ključevi čuvaju se u bazi Back-up klijentske aplikacije u šifrovanom 

(nečitljivom) obliku, tako da čak i administrator sa punim pristupom računaru na kojemu 

se nalazi Back-up klijentska aplikacija ne može saznati vrednosti enkripcionih ključeva. 

 

Enkripcioni ključevi služe za registraciju Back-up klijentske aplikacije kao dodatni sigurnosni 

korak, pri čemu Back-up sistem Orion telekoma prihvata komunikaciju samo od 

registrovane Back-up klijentske aplikacije, tj. ne može se kopirati softver Back-up klijentske 

aplikacije sa jednog uređaja na drugi, ili promeniti operativni sistem bez ponovne 

AES - 128 max  AES - 192 max  AES - 256 max  
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registracije koja je moguća samo uz enkripcione ključeve i dopuštenje ponovne registracije 

od strane pružaoca usluge (Orion telekom). 

 

Enkripcioni ključevi su potrebni u slučaju da je povratak podataka potrebno uraditi  od 

strane pružaoca usluge (Orion telekom). Uvid u podatke, kao i povratak podatka od strane 

pružaoca usluge moguć je samo ukoliko korisnik dostavi enkripcione ključeve. 

 
Enkripcioni ključevi se koriste ukoliko ima potrebe za procesom validacije. Proces validacije 

simulira proces povratka (oporavka) podataka i proverava da li su sačuvali podaci obnovljivi. 

Pre nego što je moguće pokrenuti proces validacije putem Back-up klijentske aplikacije, 

potrebno je upisati enkripcione ključeve. Potrebno je imati na umu da će prilikom 

korišćenja procesa validacije, Back-up klijentska aplikacija zauzeti bandwith, tako da će sam 

proces trajati kao i da se radi povratak (oporavak) podataka.  

 

Od strane korisnika je potrebno da sačuva enkripcione ključeve na sigurnom mestu i da 

pristup Back-up klijentskoj aplikaciji, tj. računaru na kojem se nalazi instalirana Back-up 

klijentska aplikacija ima samo i isključivo ovlašćena osoba. Razlog ovome je sigurnosne 

prirode, kako ne bi neko neovlašćeno pristupio Back-up klijentskoj aplikaciji i pokrenuo 

procese povrataka ili brisanja podataka. 

 

Ukoliko vam zatreba vodič za Back-up klijentsku aplikaciju koji je službeni dokument Asigre i 

u kojem se mogu pronaći informacije koje su navede u tekstu gore, slobodno nas 

kontaktirajte.  

 

 

Vaš Orion telekom 

 


