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(® Uputstvo za kori$éenje usluge Orion Defense

Svrha Orion Defense je da stiti krajnjeg korisnika i njegovu mrezu od zlonamernog internet
sadrzaja i nebezbednih internet sajtova do kojih se moze doci tokom koris¢enja interneta.
Korisnik ima mogucnost da prilagodi zastitu i to pojedinacnih uredaja ili grupa uredaja,
personalizacijom podesavanja kao sto su filteri za uzrast, blokiranje ili dopustanje
specifitnih domena, kontrola reklama, itd.

©) Pristup Web korisnickom poratiu

Prilikom aktivacije usluge korisnik Orion telekoma na svoju verifikovanu mail adresu dobija

welcome mail sa kredencijalima i linkom za reset inicijalnog passworda.

Za pristup portalu se moze koristiti:

1. @orion.rs email adresa koja se automatski dodeljuje svakom Orion telekom korisniku
prilikom kreiranja naloga. ( Informacija o dodeljenoj mail adresi korisnku se navodi u
korisnickom Ugovoru u ¢lanu 3.)

2. Verifikovana alternativna email adresa koja je povezana sa Orion telekom korisni¢kim
nalogom.

ORION Defense

Prijava
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U gornjem desnom uglu je moguce odabrati jezik portala.


https://oriondefense.blackdice.ai/

© 1. Globalne kontrole

Globalne kontrole su podesavanja klju¢nih funkcionalnosti usluge koja se mogu ukljuciti ili
iskljuciti i vaze za sve uredaje na mrezi.

Status agenta AKTIVAN
Zaitita od pretnji AKTIVAN
Blokiranje oglasa AKTIVAN

Automatski odolori

uredaje AKTIVAN

Status agenta - oznacava da li je servis trenutno aktivan na korisnickom nalogu.

Orion Defense zastita - kada je ova opcija uklju¢ena, Orion Defense e vrsiti blokiranje
pristupa malicioznim veb sajtovima na svim uredajima koji su prijavljeni na mrezu.

Blokiranje reklama - kada je ova opcija uklju¢ena, Orion Defense Ce vrsiti blokiranje
reklama. Orion Defense ce blokirati vec¢inu reklama, ali efikasnost nije 100%.

Automatski odobri uredaje - kada je ova opcija uklju¢ena, uredaji ce automatski dobiti
pristup internetu kada se povezu na mrezu. Kada ova opcija nije ukljuena, uredaji koji se
povezu na mrezu nece imati pristup interetu dok se ne odobre iz sekcije “Uredaji” taba.



2. PodeSavanja alternativhe email adrese i promena lozinke

Stranicama za promenu lozinke ili alternativne email adrese se pristupa izborom opcije iz
padajuceg menija pored naziva korisnickog naloga u gornjem desnom uglu.

gponteh.2@onon.rs a @ s w

Promeni lozinku

Upravljanje alemativinim

email-om

2.1. Promena lozinke iz portala se vrsi klikom na dugme ,Promeni lozinku”. Kada se lozinka
menja iz portala, dovoljno je uneti staru lozinku, novu lozinku i potvrditi novu lozinku.

Promeni lozinku

Unesite trenutnu lozinku
Trenutna lozinka ‘&

Koristicemo Vasu trenutnu lozinku kako bismo se uverili da ste to Vi pre promene lozinke.

Unesite novu lozinku

Nova lozinka 2

Molimo Vas da potvrdite novu lozinku

Potvrda lozinke ‘&

Nemojte deliti Vasu lozinku ni sa kim.



2.2. Klikom na opciju,Upravljanje alternativnim email-om” se prelazi se na stranicu na kojoj
se postavlja nova alternativna email adresa.

Upravljanje alernativnim email-om

Trenutna emanl adresa na tvom nalogu

prETENRONon. s
Ovo je email adresa koju mofes da konstis za logeanje | 7o resetovonje lorinks
Promeni email aodresu

Moo ermil adreso

Potwrch email adresu

Fotwrdrie emal adresa

2.3. U slucaju zaboravljene lozinke potrebno je izabrati adekvatan link na stranici za
prijavljivanje . Na sledecoj stranici je potrebno uneti @orion.rs ili alternativnu email adresu
na koju ¢e biti poslat email sa adrese no-reply@orionrelekom.rs sa linkom za promenu
lozinke.
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Zdravo {IME},

Primili smo zahtev za promenu tvoje lozinke. Klikni na dugme "Promeni lozinku" da postavis

Nakon izmene lozinke mozes da se ulogujes na Orion Defense paortal klikam na Ulozuj se i

novu lozinku.

uZivas u svom servisu!

Ako nisi zahtevao/la promenu lozinke, ignorisi ovaj mejl, tuoja lozinka ce ostati
nepromenjena.

Srdacan pozdrav,
Orion telekom

Naselje Zemun palje, Mala pruga br. 8, 11080 Beograd-Zemun, Srbija
Sve informacije mozes pronaci na nasem sajtu.
Orion telekom d.o.o.
PIE: 100066385

@r{= ]

telekom

Ova poruka je automatska, molimo ne odgovaraj na nju
® Orion telekom {G A}

Link vodi do stranice na kojoj je potrebno uneti novu lozinku i potvrditi je.

Reset Password

New password

Confirm New Password

......... b

Already Registered? Log In



@ 3.Kontrolna tabla (Dashboard)

Na tabu,Kontrolna tabla” je pregled svih relevantnih infromacija o koris¢enju usluge.
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@ 4.Uredaiji (Devices)

Na ovoj stranici je moguce upravljati uredajima na kuénoj mrezi. U zavisnosti od toga da li je
opcija,Automatski odobri uredaje” sa leve strane ekrana aktivna uredaj ¢e se naci u jednoj od
dve liste: ,Kontrolisani uredaji* ili,,Novi uredayji*.

- Kada je opcija,Automatski odobri uredaje” uklju¢ena, povezani uredaj ¢e se automatski
nadi na listi ,Kontrolisani uredaji”.

- Kada je opcija,Automatski odobri uredaje” isklju€ena, uredaj ¢e se naci na listi
.Novi uredaji, Uredjaj nakon prvog povezivanja ostaje u listi Novi uredjaji dok se ne
odobri.

4.1. Novi uredaji

Na stranici odabrati tab,,New Devices” (,Novi uredaji*), a zatim opciju Approve (Odobri). U
slede¢em prozoru izabrati Device Type (vrstu uredaja) i potvrditi izbor.

Novi uredaiji

Moimo vas da 'Odobrite’ B ‘Odbljate’ rove uredoje kel su sa povazoli na vofu rnafu. Nakon odobrania, vt ec mo tob ' Uprovijont wedofl’ do biste pdmenilf agrupe, prendla i filtara

Korthoigon uedaji o warocho 7
Narziv uredajo MAC Adreso Pristup intermetu Povezan

LGwebOGTY schceRPmital Blokiran 2025-06-0ZTT324,05000Z

IFRADWN davice o SR T [ Blakiran 25-04 - DETI326 D007 Ditoij

Odobri uredaj

& Dovanjam odobrenja za uredaj dodajes

MNAZIV UREBAIA
Aleksandar-s-523

.Kontrolisani uredaiji, £to zna&i da ée urada] dobitl pristup
tvojof mredi,

T UREEAIA

D li ste sigurni da Zelite da dodate uredaj u, 5to znafl da ¢e
uredaj dobiti pristup tvojo] mrcZi.?

Lo T



4.2, Kontrolisani uredaji

Uredaiji

Cidoberite ureda) koko biste go izmenill i preghacall. Uzmite u obzlr do se nov wadall moldn nats e pronadena pojovith u ovol listl dok s na odoione iz tabo Novi uredoll

Noriv uredajo IP Adresa Pristup internetu Grupe Provila Filteri

4.2.1. Lista,Kontrolisani uredaji” (Managed Devices) ima sledece kolone:

1. Naziv uredaja - inicijalno je upisano ime koje Orion Defense dodeli uredaju, korisnik
moze promeniti ime uredaja.

2. IP Adresa - IP adresa uredaja. Ako uredaj trenutno nije povezan na mrezu, vrednost
ove kolone ¢e biti,Nije pronadeno”.

3. Pristup internetu - ova kolona govori da li je uredaj trenutno povezan na mrezu.
4. Grupe - ova kolona govori da li je uredaj deo neke od kreiranih grupa uredaja.
5. Pravila - ova kolona govori koliko pravila je primenjeno nad uredajem

6. Filteri - ova kolona govori da li je za uredaj primenjen filter za uzrast i ako jeste, koji.

U krajnjem desnom delu se nalazi dugme za brisanje uredaja. Kada se uredaj obrise, brisu
se i njegova podesavanja.

Klikom na bilo koji deo polja uredaja (osim dugmeta, Obrisi”) dobija se stranica za
podesavanje pojedinac¢nog uredaja.
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4.2.2. Informacije o uredaju (Device Details)

Informacije o uredaju

Nazly uradojo

034547
21

Pouziraj uredaj Dodatno vreme

s paadajucie

bii 56 odm
20 iznbron yamenski pe

Kliioni n (ki dha prakines Pasru na ovom uredogs,

Filteri za uzrast

Odabarita filter m unoest iz podajiuca ko
Metrike uredaja ( Seenia; @ ) Napadi na uredaj
£ Biokrana ‘Adware’ stranica 43
MAC deioteandibeTf
SIGHAL 5
TX BITRATE i
R BITRATE 1
TX BYTES 2SI
R BNTES DA
TK BITRATE AVERAGE bad
R BITRATE AVERAGE bod
LAST UPDATED & hours g0
Grupe Pravila
Kueni taat
1 urediaja 0 Provily e 0 umdaia @ e
tast

0 wedsio 0 Provia W e

Na ovoj stranici je moguce pregledati informacije o uredaju, njegova pravila i grupe, filter
za uzrast i druga podesavanja.



Orion Defense servis automatski prepoznaje uredaj na osnovu $ablona iz njegovog
saobracaja. Zbog toga se moze desiti da informacije o njemu ne budu dostupne odmabh pri
povezivanju. U tom slucaju ¢e umesto ovih podataka pisati,Nepoznato” Uredaju je moguce
promeniti naziv klikom na trenutni naziv i unosenjem novog. Na isti nacin je moguce
promeniti i tip uredaja.

4.2.3. Endpoint Security*

-

Endpoint Security sekcija sluzi za povezivanje mobilne aplikacije sa korisni¢kim profilom.
OTP kod sa slike se unosi u aplikaciju na telefonu pri prvom prijavljivanju.

*mobilna aplikacija je dostupna za Android i iOS mobilne uredaje.

Preuzmi aplikaciju:
GETITON # Download on the
® GooglePlay li @ App Store

12


https://play.google.com/store/apps/details?id=com.blackdice.endpoint.orion&hl=en
https://apps.apple.com/rs/app/orion-defense/id6569244826

4.2.4. PRAVILA

4.2.4.1. Pauziranje uredaja (Pause Device)

Pauziraj uredaj

Iz padajuc¢eg menija izaben vrednost i kiikni Pimeni da
bi se odmah onemogucio pristup internetu sa uredaja
za izabrani vremenskl penod.

Klikni na OtkaZi da prekines Pauzu na ovom uredaju.

i)
(%]
]
1
il
0]

m Primnl“fpogalji

Odredivanjem pauze za uredaj se tom uredaju ukida pristup internetu na odredeni
vremenski period. Klikom na polje ¢ija je podrazumevana vrednost, Nije podeseno” dobija
se padajuc¢i meni gde se moze odabrati period od 15min, 30min, Thili 2h. Nakon
odredivanja pauze, potrebno je saekati 1-2 minuta da bi se ovo podesavanje primenilo.

4.2.4.2. Dodatno vreme (Extra Time)

Dodatno vreme

Izaben vrednost iz padajuceg menija i klikni na Pimeni
da odmah douvoliE ‘blokiranom’ uredaju da prstupi
Internetu za izabrani period.

Klikni na OtkaZi da uklomis Dodatno vreme koje je
dodeljenc ovom uredaju.

Odredivanjem dodatnog vremena, omogucava se pristup internetu ¢ak i ako je nekim
drugim pravilom ukinut. Klikom na polje ¢ija je podrazumevana vrednost, Nije podeseno”
dobija se padajuc¢i meni gde se moze odabrati period od 15min, 30min, Th ili 2h. Kada se
odredi dodatno vreme, potrebno je sacekati neko vreme (1, 2 minuta) kako bi se ovo
podesavanje sprovodilo.
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4.2.4.3. Filteri za uzrast (Age Profile)

Filteri za uzrast blokiraju pristup odredenim kategorijama veb sajtova za razlicite uzraste.
Tabela sa uzrastima i kategorijama koje se blokiraju e biti poslata uz ovaj dokument.
Klikom na polje ¢ija je podrazumevana vrednost ,Bez filtera” dobija se padajuci meni sa tri
opcije: ,Mladiod 12" ,Mladi tinejdzeri",,Stariji adolescenti”. Kada se odredi filter za uzrast,
potrebno je sacekati neko vreme (najvise 10 minuta) kako bi pocela pimena filtera, do tada
¢e neke kesirane stranice mozda i dalje biti dostupne.

4.2.4.4, Grupe i pravila

Na dnu stranice se nalaze pode$avanja za dodavanje i uklanjanje uredaja iz grupa, kao i
primenjivanje i ukidanje pravila za uredaj. Podesavanja grupa i pravila ¢e detaljnije biti
objasnjena kasnije.

Grupe Pravila

Test2
0 usedaja 0 Praviia

Al Day Fule

0 uredaja . HEARINGH

@ reaxmian

i rula
0 urecaja 0 Pravia . BTN 0 uredap . P Sk

Pritiskom na dugme pored naziva grupe ili pravila ukljucuje ili isklju¢uje podesavanje.

14



® 5.Pravila (Rules)

Pravila sluze da se uredaju ukine pristup internetu u odredenim vremenskim intervalima u
toku dana i nedelje.

W umsow

Pravila

Odoiberite provilo =0 fste kako biste ga pimenill na grup

° Novo Pravile

MNaziv Dani Viema

Dty R MTWTFSS

Na stranici je moguce videti spisak pravila koja postoje, dodati novo pravilo, izmeniti ili
obrisati postojece.

5.1. Dodavanje novog i izmena postojeceg pravila

Pritiskom na dugme ,Pravila” se dobija prozor sa podesavanjima novog pravila.

Pravila

Cddbarite prowvile 50 Bste koko béste go primenil na grug:

Diodaj pravil

a0 dan
1Z30PM ., 00 eMm
Wiemangko 1GAT + 1:00) L:':,'IJLE Bratisiave, Budapest, Yubiijana.

Novom pravilu se moze dodeliti ime, dani kada ¢e se ono primenjivati (svi dani, radni dani,
vikend ili pojedinacni dani), vreme u toku dana kada se primenjuje i vremenska zona.
Postojeca pravila se mogu izmeniti klikom na dugme ,Detalji*, Cime se dobija isti prozor kao
i za dodavanje novog pravila.
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€) 6.Grupe

Orion Defense omogucava grupisanje uredaja nad kojima zelimo da primenimo ista
pravila. Uredaj moze pripadati vise grupa. Na stranici,Grupe” se mogu dodati nove grupe i
pregledati, izmeniti ili obrisati postojece.

Grupe

zaban grupa da vids detalie, i adoban unsdaj iz liste isped do go docel u gipu

o Nova Grupa

Naziv grupe uredaja Pravila Filbara

6.1. Dodavanje nove grupe

Klikom na dugme ,Nova grupa”, dobija se prozor sa pode$avanjima za novu grupu.

Grupe

Izoban grupu oo il distolie. il eooban urada) i iste spod do oo dodat u grupu

Nariv grupe: Lista pronadenih uredaja

troherita uredaje sa s do b dedote y Gipu

Uradalil u grp +

*
Primenjena pravila *
+
Filtar 70 uzrast
Ddobedte fiter 20 uront T oodojude fete
+
Hez filterg ¥
-
Zattita od sojbar pratnjl
Cedobi opdiie Ne' e preponsden jer ¢ uneda] ostats nezaiticen
= Pravila
Do v i = .
feohicrita provilo s et do.ga prmenita nad Grupom
= ;

Grupi se mora dodeliti jedinstveno ime. Sa desne strane ekrana se nalazi lista povezanih
uredaja. Uredaj se dodaje u grupu pritiskom na,+" pored naziva uredaja. Nad svim ovako
dodatim uredajima ce se primenijivati pravila koja se dodele grupi. Pravila se dodaju
pritiskom na,+” pored naziva pravila. Osim toga, moguce je i odrediti filter za uzrast za celu
grupu i ukljuciti/iskljuciti osnovnu zastitu od pretnji.
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6.2. Pregled i izmene grupe

Klikom na dugme ,Detalji* se dobijaju informacije o postoje¢im grupama. Odale se klikom
na dugme,Uredi” pojavljuje prozor za izmene grupe.

Grupe

Emibar crupu oo vidiE datals, § odaberi uedn) i lte ispad da ga dadal u gnipu

Maziv grupe: Nozhv o Lista pronadenih uredaja

bt e o0 ke da N gedsne u Grasu

Uredajii u grup *
+
Primenjena provila +
+

Filtari 20 urnost

Odaberite fher m uerst it oadaiude te

+
Bez filtarn "
+
Zaitita od sajber pretrj
Cxdobir opcie Na' rije preponden jer to umda) onoti neoitten
Pravila
Da i leco
eobsents o et o G
3

Uklanjanje uredaja i pravila iz grupe se vrsi klikom na,x” pored naziva pravila ili grupe.
Ostala podes$avanija su ista kao kod kreiranja novih grupa.
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€© 7.Filteri

Filteri omogucavaju dodavanje specifi¢cnih domena koje Zelimo da blokiramo il
dopustimo. Filteri vaze za sve uredaje na mrezi, bez obzira na ostala podesavanja.

Domeni se unose u polja koja su oznacena na slici i pritiskom na,+" se dodaju na
odgovarajucu listu.

@ 8.Ruteri (Routers)

Na stranici,Ruteri” se nalaze informacije o korisnickom uredaju.

Ruteri

Informocije o nitern

Cmenater Cronletence.
Mo A
Sarjaki by A563GFLDMDCETFIS
MAC Ackasa

Identfctor nolgn

Uredaji Umanene pretnje
: T Hokiana Mahear stonico 7
Smartohone 7
T3 Blokimn server 20 uckaljeni pristup ]
St | —
L i - . 0
0 Biokiona PHIEHING starica o
Pameeri sat 1 o
— -
4 Biokiana Sdwand seanca o

) Bigkinan njt 20 hostowonje podatoko
-



