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Uputstvo za korišćenje usluge Orion Defense
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Svrha Orion Defense je da štiti krajnjeg korisnika i njegovu mrežu od zlonamernog internet 
sadržaja i nebezbednih internet sajtova do kojih se može doći tokom korišćenja interneta. 
Korisnik ima mogućnost da prilagodi zaštitu i to pojedinačnih uređaja ili grupa uređaja, 
personalizacijom  podešavanja kao što su �lteri za uzrast, blokiranje ili dopuštanje 
speci�čnih domena, kontrola reklama, itd.

Prilikom aktivacije usluge korisnik Orion telekoma na svoju veri�kovanu mail  adresu dobija  
welcome mail sa kredencijalima i linkom za reset inicijalnog passworda.
 Za pristup portalu se može koristiti: 

1. @orion.rs email adresa koja se automatski dodeljuje svakom Orion telekom korisniku
prilikom kreiranja naloga. ( Informacija o dodeljenoj mail adresi korisnku se navodi u
korisničkom Ugovoru u članu 3. )

2. Veri�kovana alternativna email adresa koja je povezana sa Orion telekom korisničkim
nalogom.

U gornjem desnom uglu je moguće odabrati jezik portala.

Pristup Web korisničkom poratlu

https://oriondefense.blackdice.ai/
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1. Globalne kontrole

Globalne kontrole su podešavanja ključnih funkcionalnosti usluge koja se mogu uključiti ili 
isključiti i važe za sve uređaje na mreži. 

Status agenta – označava da li je servis trenutno aktivan na korisničkom nalogu.

Orion Defense  zaštita – kada je ova opcija uključena, Orion Defense će vršiti blokiranje 
pristupa malicioznim veb sajtovima na svim uređajima koji su prijavljeni na mrežu. 

Blokiranje reklama – kada je ova opcija uključena, Orion Defense će vršiti blokiranje 
reklama. Orion Defense će blokirati većinu reklama, ali e�kasnost nije 100%.

Automatski odobri uređaje – kada je ova opcija uključena, uređaji će automatski dobiti 
pristup internetu kada se povežu na mrežu. Kada ova opcija nije uključena, uređaji koji se 
povežu na mrežu neće imati pristup interetu dok se ne odobre iz  sekcije “Uređaji” taba.
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2. Podešavanja alternativne email adrese i promena lozinke

Stranicama za promenu lozinke ili alternativne email adrese se pristupa izborom opcije iz 
padajućeg menija pored naziva korisničkog naloga u gornjem desnom uglu.

2.1. Promena lozinke iz portala se vrši klikom na dugme „Promeni lozinku“. Kada se lozinka 
menja iz portala, dovoljno je uneti staru lozinku, novu lozinku i potvrditi novu lozinku.



6

2.2. Klikom na opciju „Upravljanje alternativnim email-om“ se prelazi se na stranicu na kojoj 
se postavlja nova alternativna email adresa. 

2.3. U slučaju zaboravljene lozinke potrebno je izabrati adekvatan link na stranici za 
prijavljivanje . Na sledećoj stranici je potrebno uneti @orion.rs ili alternativnu email adresu 
na koju će biti poslat email sa adrese no-reply@orionrelekom.rs sa linkom za promenu 
lozinke. 
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Link vodi do stranice na kojoj je potrebno uneti novu lozinku i potvrditi je. 
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3. Kontrolna tabla (Dashboard)

Na tabu „Kontrolna tabla“ je pregled svih relevantnih infromacija o korišćenju usluge.
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Na ovoj stranici je moguće upravljati uređajima na kućnoj mreži. U zavisnosti od toga da li je 
opcija „Automatski odobri uređaje“ sa leve strane ekrana aktivna uređaj će se naći u jednoj od 
dve liste: „Kontrolisani uređaji“ ili „Novi uređaji“.

• Kada je opcija „Automatski odobri uređaje“ uključena, povezani uređaj će se automatski 
naći na listi „Kontrolisani uređaji“.

• Kada je opcija „Automatski odobri uređaje“ isključena, uređaj će se naći na listi
 „Novi uređaji“. Uredjaj nakon prvog povezivanja ostaje u listi Novi uredjaji dok se ne 
odobri.

4. Uređaji (Devices)

4.1. Novi uređaji

Na stranici odabrati tab „New Devices“ („Novi uređaji“), a zatim opciju Approve (Odobri). U 
sledećem prozoru izabrati Device Type (vrstu uređaja) i potvrditi izbor.  
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4.2. Kontrolisani uređaji 

4.2.1. Lista „Kontrolisani uređaji“ (Managed Devices) ima sledeće kolone:

1. Naziv uređaja – inicijalno je upisano ime koje Orion Defense dodeli uređaju, korisnik 
može promeniti ime uređaja.

2. IP Adresa – IP adresa uređaja. Ako uređaj trenutno nije povezan na mrežu, vrednost 
ove kolone će biti „Nije pronađeno“.

3. Pristup internetu – ova kolona govori da li je uređaj trenutno povezan na mrežu.

4. Grupe – ova kolona govori da li je uređaj deo neke od kreiranih grupa uređaja.

5. Pravila – ova kolona govori koliko pravila je primenjeno nad uređajem

6. Filteri – ova kolona govori da li je za uređaj primenjen �lter za uzrast i ako jeste, koji.

U krajnjem desnom delu se nalazi dugme za brisanje uređaja. Kada se uređaj obriše, brišu 
se i njegova podešavanja.

Klikom na bilo koji deo polja uređaja (osim dugmeta„Obriši“) dobija se stranica za 
podešavanje pojedinačnog uređaja.



4.2.2. Informacije o uređaju (Device Details)

Na ovoj stranici je moguće pregledati informacije o uređaju, njegova pravila i grupe, �lter 
za uzrast i druga podešavanja.
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4.2.3. Endpoint Security*

Orion Defense servis automatski prepoznaje uređaj na osnovu šablona iz njegovog 
saobraćaja. Zbog toga se može desiti da informacije o njemu ne budu dostupne odmah pri 
povezivanju. U tom slučaju će umesto ovih podataka pisati „Nepoznato“. Uređaju je moguće 
promeniti naziv klikom na trenutni naziv i unošenjem novog. Na isti način je moguće 
promeniti i tip uređaja.

Endpoint Security sekcija služi za povezivanje mobilne aplikacije sa korisničkim pro�lom.  
OTP kod sa slike se unosi u aplikaciju na telefonu pri prvom prijavljivanju.

*mobilna aplikacija je dostupna za Android i iOS mobilne uređaje.

Preuzmi aplikaciju:
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https://play.google.com/store/apps/details?id=com.blackdice.endpoint.orion&hl=en
https://apps.apple.com/rs/app/orion-defense/id6569244826


4.2.4. PRAVILA

4.2.4.1. Pauziranje uređaja (Pause Device)

4.2.4.2. Dodatno vreme (Extra Time)

Određivanjem pauze za uređaj se tom uređaju ukida pristup internetu na određeni 
vremenski period. Klikom na polje čija je podrazumevana vrednost „Nije podešeno“ dobija 
se padajući meni gde se može odabrati period od 15min, 30min, 1h ili 2h. Nakon 
određivanja pauze, potrebno je sačekati 1-2 minuta da bi se ovo podešavanje primenilo.

Određivanjem dodatnog vremena, omogućava se pristup internetu čak i ako je nekim 
drugim pravilom ukinut. Klikom na polje čija je podrazumevana vrednost „Nije podešeno“ 
dobija se padajući meni gde se može odabrati period od 15min, 30min, 1h ili 2h. Kada se 
odredi dodatno vreme, potrebno je sačekati neko vreme (1, 2 minuta) kako bi se ovo 
podešavanje sprovodilo.
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4.2.4.3. Filteri za uzrast (Age Pro�le)

4.2.4.4. Grupe i pravila

Filteri za uzrast blokiraju pristup određenim kategorijama veb sajtova za različite uzraste. 
Tabela sa uzrastima i kategorijama koje se blokiraju će biti poslata uz ovaj dokument. 
Klikom na polje čija je podrazumevana vrednost „Bez �ltera“ dobija se padajući meni sa tri 
opcije: „Mlađi od 12“, „Mlađi tinejdžeri“, „Stariji adolescenti“.  Kada se odredi �lter za uzrast, 
potrebno je sačekati neko vreme (najviše 10 minuta) kako bi počela pimena �ltera, do tada 
će neke keširane stranice možda i dalje biti dostupne.

Na dnu stranice se nalaze podešavanja za dodavanje i uklanjanje uređaja iz grupa, kao i 
primenjivanje i ukidanje pravila za uređaj. Podešavanja grupa i pravila će detaljnije biti 
objašnjena kasnije.

Pritiskom na dugme pored naziva grupe ili pravila uključuje ili isključuje podešavanje.
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5. Pravila (Rules)

Pravila služe da se uređaju ukine pristup internetu u određenim vremenskim intervalima u 
toku dana i nedelje.

Na stranici je moguće videti spisak pravila koja postoje, dodati novo pravilo, izmeniti ili 
obrisati postojeće. 

5.1. Dodavanje novog i izmena postojećeg pravila

Pritiskom na dugme „Pravila“ se dobija prozor sa podešavanjima novog pravila.

Novom pravilu se može dodeliti ime, dani kada će se ono primenjivati (svi dani, radni dani, 
vikend ili pojedinačni dani), vreme u toku dana kada se primenjuje i vremenska zona.
Postojeća pravila se mogu izmeniti klikom na dugme „Detalji“, čime se dobija isti prozor kao 
i za dodavanje novog pravila.
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Orion Defense omogućava grupisanje uređaja nad kojima želimo da primenimo ista 
pravila. Uređaj može pripadati više grupa. Na stranici „Grupe“ se mogu dodati nove grupe i 
pregledati, izmeniti ili obrisati postojeće. 

Grupi se mora dodeliti jedinstveno ime. Sa desne strane ekrana se nalazi lista povezanih 
uređaja. Uređaj se dodaje u grupu pritiskom na „+“ pored naziva uređaja. Nad svim ovako 
dodatim uređajima će se primenjivati pravila koja se dodele grupi. Pravila se dodaju 
pritiskom na „+“ pored naziva pravila. Osim toga, moguće je i odrediti �lter za uzrast za celu 
grupu i uključiti/isključiti osnovnu zaštitu od pretnji.

Klikom na dugme „Nova grupa“, dobija se prozor sa podešavanjima za novu grupu.

6. Grupe

6.1. Dodavanje nove grupe
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6.2. Pregled i izmene grupe

Klikom na dugme „Detalji“ se dobijaju informacije o postojećim grupama. Odale se klikom 
na dugme „Uredi“ pojavljuje prozor za izmene grupe.

Uklanjanje uređaja i pravila iz grupe se vrši klikom na „x“ pored naziva pravila ili grupe. 
Ostala podešavanja su ista kao kod kreiranja novih grupa.
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7. Filteri

8. Ruteri (Routers)

Filteri omogućavaju dodavanje speci�čnih domena koje želimo da blokiramo ili 
dopustimo. Filteri važe za sve uređaje na mreži, bez obzira na ostala podešavanja. 

Na stranici „Ruteri“ se nalaze informacije o korisničkom uređaju.

Domeni se unose u polja koja su označena na slici i pritiskom na „+“ se dodaju na 
odgovarajuću listu.
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