ORION

POLITIKA INTEGRISANOG MENADZMENT SISTEMA

KOJA SE SASTOJI OD SISTEMA UPRAVLIANIA KVALITETOM, BEZBEDNOSCU NA RADU, ZASTITOM ZIVOTNE SREDINE, UPRAVLIANJA ENERGETSKOM EFIKASNO3CU,
BEZBEDNOSCU INFORMACIA, KONTINUITETOM USLUGA | POSLOVANIJA | SISTEMOM UPRAVUANIA USLUGAMA

Politika Orion telekoma jeste da razvija, implementira i odriava integrisani sistem kvaliteta, bezbednosti na radu, zastiti Zivotne sredine,
bezbednosti informacija, kontinuiteta usluga i poslovanja i sistemom upravljanja uslugama, koji odgovara zahtevima izloZenim u 150 9001, ISO
14001; 1SO 45001, ISO 50001, IS0 27001, 1SO 22301, I1SO 27701, 1SO 27018 i 1SO 20000 standardima.

Obim politike primenjuje se na sve operacije Orion telekom-a, ukljuCujuéi:

o Fiksnu telefoniju o Rent a copy o Sistem integracija o Cloud servisi
o IPTV - Distribucija o Internet o VPN o eMobility
medijskog sadriaja o SMS o Web hosting o Indoor WIFI

o Telehousing

Politika odriavanja Integrisanog menadZment sistema (IMS) Orion telekoma, bazira se na principima merenja i planiranja kontinuiranog
unapredenja u oblasti sistema kvaliteta, bezbednosti na radu, zastiti Zivotne sredine, bezbednosti informacija, upravljanja uslugama i
kontinuiteta usluga i poslovanja. Ovo se postiZe uspostavljanjem, implementacijom i razmatranjem ciljeva koji su dokumentovani i kojima upravlja
najvise rukovodstvo Orion telekoma. Kontinuirano razmatramo prikladnost nadeg integrisanog menadiment sistema uzimajuci u obzir zahteve i
otekivanja naéih korisnika, zaposlenih i povezanih lica koja rade pod kompanijskom kontrolom, a kako bi osigurali svrsishodnost u odnosu na
prirodu, obim i uticaj kompanijskih aktivnosti, proizvoda, usluga i rizika.

Orion telekom je posvecen:

o identifikovanju, ostvarenju i prevazilaZenju zahteva kvaliteta, bezbednosti informacija, kontinuiteta usluga i poslovanja i upravljanja
uslugama, postavljenih od strane naih korisnika, zaposienih i povezanih lica koja rade u ime Orion telekoma;

o Te?nji ka izvrsnosti u obezbedenju proizvoda, donosno usluga i isporucilaca ugovorenih usluga koje zadovoljavaju zahteve i ofekivanja
naiih korisnika u pogledu kvaliteta, karakteristika, pouzdanosti i bezbednosti nasih proizvoda, odnosno usluga po adekvatnoj trzisnoj
ceni;

o Usvajanju integrisanog procesnog pristupa kako bi efektivno i efikasno isporudili usluge kojima upravljamo tako da zadovoljavaju poslovne

potrebe, ispunjenije ciljeva Kompanije i zahteva korisnika, zainteresovanih strana i zahteve regulatora;

OdrZavanju dobrog poslovnog i profitabilnog odnosa sa kiijentima, podizvodalima, dobavljagima i drugim zainteresovanim stranama;

Podsticanju zaposlenih i povezanih lica da uzmu aktivno uce3¢e u inicijativama koje se bave unapredenjem radnog okruZenja i

optimizacijom rada.

Prevenciji zagadenja, racionalnom kori¢enju resursa i zastiti Zivotne sredine.

Obezbedivanju bezbednih radnih uslova u cilju spre€avanja povreda na radu i ugroZavanju zdravlja.

Otklanjanju opasnosti i stetnosti po zdravlje zaposlenih i smanjenje rizika.

Konsultovaniju i uklju€ivanju zaposienih i svih zainteresovanih strana.

Koordinisanoj integraciji i implementaciji procesa upravljanja uslugama kako bi se obezbedila stalna kontrola, veéa efikasnost i mogucnost

kontinuiranog poboljsanja;

Osiguranju da su odluke i investicije u vezi sa bezbednosti informacija i menadZmenta kvaliteta bazirane na proceni rizika svih relevantnih

stavki aktive, procesa i servisa;

o Minimiziranju udara na poslovanje i efektivno bavljenje bezbednosnim i operativnim incidentima; osiguranje kontinuiteta i dostupnosti
nagih poslovnih funkcija i sposobnost obezbedenja usluga nasim klijentima;
Osiguranju stalne sposobnosti Orion telekom-a da odgovori ugovorenim obavezama kroz odgovarajuéi Kontunitet usluga i poslovanja;
Usaglagavanju sa svim primenljivim ugovornim obavezama i propisanim zakonodavstvom u vezi sa kvalitetom, bezbednoiéu informacija,
upravljanjem uslugama i kontinuitetom usluga i poslovanja i drugim regulatornim ili zahtevima od strane korisnika ili tre¢e strane na koje
je kompanija obavezana;
Obavljanju svojih aktivnosti u skladu sa svim vazeéim propisima iz oblasti bezbednosti na radu i zastiti Zivotne sredine.
OdrZavanju svesti i znanja kod zaposlenih i povezanih lica koja rade u ime Orion telekom-a tako da mogu da identifikuju, unapredeiispune
ugovorne, zakonodavne i odgovornosti kompanije u pogledu kvaliteta, bezbednosti informacija, upravljanja uslugama i kontinuiteta
usluga i poslovanja;

o Komunikaciji ove politike i rezultata nasih aktivnosti prema zaposlenima i povezanim licima koja rade pod kompanijskom kontrolom i
drugim zainteresovanim stranama prema svrsihodnosti.

o Kontinuiranom usavrdavanju sistema IMS-a.
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Ova lzjava o politici je objavljena na kompanijskom veb sajtu, dostupna i vidljiva u prostorijama kompanije i dostupna zainteresovanim stranama.
Komunicirana je prema svim zaposlenima i povezanim licima koja rade pod kontrolom Orion telekoma i podriana je od strane Integrisanog
menadZment sistema koji obezbeduje dodatne detalje po pitanju uloga i odgovornosti. Politika se razmatra na godi3njem nivou od strane Top
menadimenta Orion telekoma.

-

09.10.2024 N
Datum Slobodan Pinovié
\ __-f’ /.-
N EEOGRAD
Nivo klasifikacije: Javno | Maziv: Izjava o IMS politici Broj ORION-A2

Datum itampe: 10.10,2024 Verzija 06 | Strana 1




ORION

telekom

Politika upravljanja bezbednoséu informacija

Ova politika ima za cilj da definiSe okvir za upravljanje bezbedno3cu informacija i zastitom podataka u skladu sa
medunarodnim standardima 1SO 27001, 1SO 27701 i ISO 27018. Njena svrha je da obezbedi zaStitu poverljivosti, integriteta
i dostupnosti informacija, kao i da osigura privatnost podataka koji se obraduju u okviru organizacije. Politika se primenjuje
na sve zaposlene, spoljne saradnike, dobavljade i trece strane koje imaju pristup informacijama i informacionim sistemima
organizacije. Pored toga, pokriva sve informacione sisteme i podatke, ukljucujuci podatke u oblaku, kako bi se smanijili rizici
i osigurala uskladenost sa zakonodavstvom. Ova Politika je prilog IMS okvira (ORION-A1) i zajedno sa ORION A7- Akt o
bezbednosti IKT sistema od posebnog zna¢aja daje smernice za upravljanje bezbedno$¢u informacija u celini.

Upravljanje bezbedno3éu informacija zasniva se na tri kljuna principa: poverljivosti, integritetu i dostupnosti informacija.

Poverljivost informacija podrazumeva da su svi podaci zasti¢eni od neovla3¢enog pristupa i da su klasifikovani prema stepenu
osetljivosti, a u skladu sa dokumentom ORION P8-03 Odluka o nivoima klasifikacije dokumenata. Pristup informacijama se
dodeljuje isklju¢ivo osobama koje imaju odgovarajuée ovlascenje.

integritet informacija obezbeduje se kroz mere koje garantuju tacnost i potpunost podataka, a sve promene u sistemima
moraju biti odobrene i evidentirane. Dostupnost informacija osigurava se kroz sprovodenje mera koje omogucavaju
neprekidan pristup informacijama korisnicima sa odgovarajucim ovladcenjima, uz definisane planove za oporavak u slucaju

incidenata.

Najviée rukovodstvo Orion Telekoma je konaéno odgovorno za korporativno upravijanje u celini. U praksi, medutim,
najvide rukovodstvo delegira deo odgovornosti na IMS tim i Tim za informacionu bezbednost.

Najvise rukovodstvo podriava upravljanje bezbedno$cu informacija u Orion telekomu kroz jasan pravac, posvecenost i
podelu odgovornosti za bezbednost informacija.

IMS tim je odgovoran za preispitivanje i aZuriranje i komuniciranje ove politike u redovnim i planiranim intervalima ili u
sluéaju znaéajnih promena. Zajedno sa timom za informacionu bezbednost, odgovoran je za upravljanje bezbednosnim
incidentima, sprovodenje redovnih provera i revizija, kao i za unapredenje mera bezbednosti u skladu sa promenama rizika
i zakonodavstva.

Svi korisnici sistema Orion Telekoma ée biti upoznati sa pravcima datim u ovoj politici i potpisace lzjavu o razumevanju
prihvatanju nacela IMS Orion telekoma (ORION-P9-B1-D5). Zaposleni su duini da se pridrZavaju politike, da obezbede da
informacije budu zasti¢ene u skladu sa definisanim smernicama i da prijave sve incidente vezane za bezbednost informacija.
Svako krienje ove politike ¢e biti istraZeno i ukoliko se utvrdi da je uzrok namerno zanemarivanije ili nehat, smatrace se i bice
tretiran kao disciplinski prekriaj. Svi disciplinski prekréaji su koordinisani kroz Proceduru za upravijanje ljudskim resursima
(ORION-P9-B1).

Svi zaposleni ¢e dobiti odgovarajuéu obuku za podizanje nivoa svesti i bice redovno obavestavani o organizacionim
politikama i procedurama, relevantnim za njihov opis posla. Te obuke ukljuuju bezbednosne zahteve, zakonske
odgovornosti i kontrolu poslovanja, kao i obuku iz pravilne upotrebe sredstava za obradu informacija i drugih relevantnih
ginioca koji ¢e im pomoéi da umanje potencijalne rizike po bezbednost.

Ova politika ¢e biti revidirana i, po potrebi, aZurirana najmanje jednom godisnje ili u slu¢aju znacajnih promena u
zakonodavstvu ili postovnim procesima organizacije. Sve promene moraju biti odobrene od strane najviseg rukovodstva kako
bi se osigurala njihova primena u celokupnom poslovanju organizacije.
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